BaymaHCKMK y4yebHbIM LeHTp «CneunanucT»

Mporpamma kypca KL 060.4.5: Kaspersky Industrial CyberSecurity
Investigation

Koa kypca: KI1060

Tema AK. yacoB

Mogynb 1. KICS for Networks. MoHUTOpUHr ceTun

e KOHTpOSb PUCKOB.
® VIHdopmaums 0 ceTeBbIX CECCUSAX.

NaboparopHas paboTa 1. Hactpoutb uHterpaumo KICS for Nodes ¢ KICS for Networks.
NaboparopHas paboTa 2. Bknounte 06HapyXeHNe pUCKOB. 2
NabopartopHas paboTa 3. Bkniounte pernctpauuio CeTeBbIX CECCUI.

e TexHororum obHapyeHusi CETEBbIX aTak U aHOMarvi.
e YnpasneHve npasuiamu IDS.
e OOGHapyxeHVe aHOManuii B CETEBbIX CECCUSIX.

Mogaynb 2. KICS for Networks. O6Hapy>xeHue aTtak 1 aHomanum

TexHororum oGHapyxeHus.

CueHapwin BO3MOXHOW aTaKu.

OB6HapyxeHue Hepa3speLLeHHbIX YCTPOWCTB 1 CETEBbIX B3aUMOAENCTBUN.
OGHapyxeHue ceTeBbix BTOpeHur (IDS).

Na6oparopHas paboTa 4. OGHapyXuTb NOCTOPOHHEE YCTPOWCTBO B CETMU. 3
Na6oparopHas paboTa 5. O6HapyuUTb CKaHMPOBaHWE CETU.

Na6oparopHas paboTa 6. O6HapyxuTb Noabop Naporns kK CETEBOMY CEPBUCY.

Na6oparopHas paboTa 7. O6HapyxuTb HepaspelLeHHoe B3aumogeicteue c MK,

Na6oparopHas paboTa 8. OGHapyxuTb BMeLaTen>cTBo B paboTy MIK.

Mogaynsb 3. KICS for Networks. AyauT yctponcTs

e KoHTporb koHdurypaumm yctponcts Windows u Linux.
INabopartopHas paboTa 9. HacTpouTb KOHTPOSTb KOH(UrypaLmm yCTPOWCTB.

e OGHapyxeHue aHomarmin ¢ NOMoLLLI0 Sigma-npasun. 2
NaboparopHas paboTta 10. Hactpouts 06GHapyxeHne aHoMarmin ¢ NoMoLLbo Sigma-npasun.

e Ayaut 6e30MacHOCTM YCTPOWCTB Mo NpaBuriam.

Na6oparopHas pa6oTa 11. MNposecTn ayaut 6e3onacHocTh komnbtoTepa SCADA.

Mogaynt 4. KICS for Nodes. BeccurHatypHas 3awumra

e 3aumra OT 3KCMIONTOB. 1
® AHarnma xxypHaros.



Mogaynb 5. KICS for Nodes. CurHatypHas 3awura

3auwyira danros.

3auwyira oT umdpoBaHus.
3auwita oT ceTeBbIX yrpos.
AMSI-3aupra.

Na6oparopHas paboTa 12. HacTpouTb 3aLLmTy y3ra oT Nporpamm-BbiMoraTesnen.
Na6oparopHas paboTa 13. HacTpouTb 3alLmTy y3ra oT CETEBbIX aTak.

Na6oparopHas paboTa 14. Hactpoutb aHanms xypHanos Windows ana BbisiBNeHMs
aHoOMarmii B cucteme.

Mogynb 6. KICS for Nodes. MopTatuBHbIN ckaHep

Mogyni 7. KICS for Nodes. MoHuTOopuHr cocTosiHua 3awmuTbl B Kaspersky Security
Center

e dopmumpoBaHme ot4eToB B KSC.

Mogayns 8. KICS EDR. ®yHkuuu n BoamoxxHoctn Endpoint Agent

e OyHKUMM 1 Bo3moxxHOCTU Endpoint Agent.
e BsanmopencTteua Endpoint Agent.

Mogaynb 9. KICS EDR. PearnpoBaHue Ha cobbiTue oGHapyXeHus

e Kak pearvpoBatb Ha COObITVIE OGHaPYXeHUA?
e [letarm obHapyxeHus.

Na6oparopHas paboTa 15. imutposaTh aTaky Ha cepsep SCADA.
Na6oparopHas pa6oTa 16. ImutpoBaTh aTaky Ha paboyyto ctaHuuo Admin-OT.
Na6oparopHas paboTa 17. Nayuntb crieabl ataku B Kaspersky Security Center.

e CpoepvBaHuve yrpossbl.
¢ [IpoBepka KOMMbLIOTEPOB Ha HAMMYME MHAMKATOPOB KOMMPOMETaLM.

Na6oparopHas pa6oTa 18. Haitv nHovkaTopbl KOMNpOMeTaLmK.

Na6oparopHas paboTa 19. HacTpoutb 3anpeT 3anycka BpeaoHOCHbIX CKPUMTOB.

AyLI,VITOpHa‘iI Harpyska B Kracce C npenogaBsateriem

16 aK.u. + 16 aK.u.
CaMOCTOATENLHO

Mo oKoHYaHUM 06YYeHVs Ha Kypce NPOBOAWUTCA UTOroBas atTecTauus. ATTecTauua NpoBoaUTCA B BUde TecTa Ha
nocreaHeM 3aHATUM UM HA OCHOBaHWM OLIEHOK NMPpaKTUYeCcKMx paboT, BbINONHAEMbIX BO BpeMsi 06y4eHus Ha Kypce.
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