BaymaHCKMK y4yebHbIM LeHTp «CneunanucT»

Mporpamma Kypca Ctpateruyeckasi 3alimra MHPPacTPYKTypbl
npeanpuaTMa

Koa kypca: CCIM2

Tema AK. yacoB

Mogaynb 1. Kpuntorpadwms un 3awmra gaHHbIX

WcTopua kpuntorpadmm

MaTtemaTtnyeckme dyHKLMM B KpunTorpadum

OBMeH 3aKpbITbIMU KIto4amm 8
OBMEH OTKPbITLIMU Krto4amm

AyTeHTndmrkauma

MpakTuyeckas paboTa: /3yyeHre anroputMoB LmdgpoBaHus ¢ nomoLbio CrypTool

Mopaynb 2. YkpenneHue KOMNbIOTEpPOB paboTtarowmx nog Linux

OcHoBbl agMUHUCTPUpOBaHMA Linux

Mpouecc agMuHMcTpupoBaHusa B Linux

YnpasreHve nosib3oBaTenamm u 3aLmton annoBom CUCTEMBI

HacTporika 6e30nacHOCTK ceTeBbIX MHTEPENCOB 8
Co3spganue 1 3awpra ckpuntoB Aris Linux

CpepnctBa 6e3onacHocTm Linux

MpakTnyeckas pabora: MNpumeHeHne Mep G6e3onacHocTv B Suse Linux Enterprise

Server

Mogynb 3. YkpenneHune Windows Server

KoHuenuwm 3aumtbl nHdpactpykTypbl Windows Server

OcHoBbl ayTeHTMdUKaumm B Windows

CpepacTtBa HacTpolikm 6esonacHoctn Windows

3auyira pecypcos Windows 8
Hactpovika ayaura 1 BegeHue xypHanos B Windows

HacTpovika umdpyrowen danrnosoin cuctemMbl (EFS)

MeToap! 3awmtbl cetert Windows

MpakTnyeckas pabora: MNpumeHeHne Mep 6esonacHocT Windows Server

Mogaynb 4. TeXHUKU aTaku

PekorHocumpoBka cetu

CosgaHve KapTbl cetu

OnpepeneHve paboumx CTaHUu ceTu

CkaHvpoBaHve cetu

CkaHupoBaHve ysa3BMMOCTeN

Bupychbl, 4epBUM 1 TPOSTHCKME KOHU

MoryyeHwe KOHTPONA Haa CUCTEMON 4
3anvce HaxaTuiA KnaBuL

B3anom 3aumdpoBaHHbIX naponem

PackpblThe ckpbITbiX Naporemn

CoupanbHas nHxeHepusi

MornyyeHne HeCaHKUMOHMPOBAHHOIO AOCTyNa

CokpbITve ataku

MpoBeaenve DoS ataku

MpakTuyeckas pabota: MpMMeHeHVe aTakyloLWX TEXHUK B JlaGOPaTOPHOM OKPYXKEHMM



Moaynb 5. 3awura B UHTepHeTe 1 WWW

OCHOBHbI€ KOMMOHEHTLI IHTepHeTa

3auyira DNS cepBepos 5
WaoeHtudukauua TexHrk Web-atak

MeToabl aTak Ha nonb3oBaternen NHTepHeT

MpakTu4yeckas paboTa: HacTpolika 6esonacHoctu cepeepoB DNS, IIS, Apache

Mogaynb 6. AHanus puckoB

KoHuenummn aHarmsa puckoB

MeToapbl aHamm3a puUckoB

Mpouecc aHamm3a puckos 2
TeXHVKN CBEAEHUS PUCKOB K MUHUMYMY

HenpepbiBHas oLeHKa pMckoB

MpakTuyeckas pabota: AHarms puckoB komnaHum ABC

Mogaynb 7. Co3gaHve nonuMTrukn 6e3onacHocTr

KoHuenuum nommtuk 6e3onacHocTr

CTaHgapTbl NPOEKTMPOBaHUA NOSMTUKM 6e30MacHOCTH

CopaepxaHue NonmTykm 2
Mpvmep NonmMTMKN

PearvpoBaHvie Ha MHUMOEHTbI 1 3ckanaums

MonMTVKN KOMMYHMKaLWIA CO CTpaTernyeckuMmm napTHepamm

MpakTnyeckas pabota: Co3gaHue normTvkiu Ge3onacHOCTM komnaHum ABC

Moaynb 8. AHanM3 nognucen NakeToB

KoHuenuym aHarmsa curHatyp naketos TCP/IP

O6uwe ys3BuMocTU 1 packpblTus (CVE)

KoHuenumm 0CHOBHbIX CUrHaTYp 3rloHaMepeHHOro Tpaduka 3
CurHaTypbl HopMarnbHoOro Tpaduka

CurHaTypbl He HOpMarbHOro Tpadguka

MpakTuyeckas pabora: ViccregosaHue curHatyp naketos Snort

40 ak.u. + 40 ak.u.

AygutopHas Har Ka B KIacce C npernoaasareriem
YA P Pys P A CaMoCToATEeSNIbHO

Mo okoH4YaHWM O6y‘~|eHI/IF| Ha Kypce npoBoguUTCA UToroead atrectauud. ATTecTauus npoBOOUTCA B BMOE TeCTa Ha
nocrneaHem 3aHATUM I Ha OCHOBaHWKM OLEHOK NpaKTU4eCKUX pa60T, BbIMOJIHAEMbIX BO BpeMs 06y‘-IeHI/IF| Ha Kypce.
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