BaymaHCKMK y4yebHbIM LeHTp «CneunanucT»

MNMporpamma kypca lNocTpoeHune ceten maclutaba npeanpuAaTUNA

Koa kypca: LITCI
Tema
Mogynb 1. O630p Habopa npoTokonoB TCP/IP

e 3HakomMmcTBO ¢ Mogesbio OSI|
e (O630p Habopa npoTtokoroe TCP/IP
e Apxutektypa TCP/IP

MpakTuyeckas pabora:

e 3HaAKOMCTBO C labopaTopuen.
¢ KoHdurypauusi KoMnboTepoB nabopaTopui.

Mogaynb 2. O630p n ncnonb3oBaHue cHuddepoB ceTeBLIX NAKeTOB

e HasHaueHre 1 0630p cHudepoB
e 3HakomcTtBo ¢ WireShark
e [lpumepbl UCMOMb30BaHMA CHUGEPOB

MpakTuyeckas paboTa:

e YcTtaHoBKa cHuddpepa Wireshark
e lcnonb3oBaHue Wireshark ans npocmoTpa Tpaduka

Moaynb 3. HasHaueHue IP agpecos

e Ctpyktypa IP agpeca
e Appecauusi B UHTepHeT
e CraTtndeckme n guHammdeckue IP agpeca

MpakTuyeckas pabora:

¢ [InaHupoBaHWe agpecauum B CeTy opraHvsaumm
e KoHdurypmpoBaHue 1 HasHadeHve ctatudeckux IP agpecos

Moaynb 4. AuHammyeckasn koHdurypaumsa xoctoB DHCP

MpoTokon anHamudeckon koHdpurypauum xoctos DHCP
YcrtanoBka DHCP cepeepa

Hactpolika obractn DHCP

Hactpovika napametpos DHCP

U3yuenmne TexHororum DHCP Relay Agent urin Cisco Helper
Wuterpauus DHCP 1 DNS

PeweHune npobnem c DHCP

MpakTn4yeckas pabora:

e YcrtaHoBka DHCP cepBepa
e Hactpoika obnactn n napametpoe DHCP cepsepa
e Hactpownka DHCP Relay Agent

AK. yacoB



Mogaynb 5. PaspelueHne UMEH

MmeHa NetBIOS n DNS
HacTtpolika paspeLLeHrst UIMEH Ha KIMeHTe
HacTpovika paspeLLeHUs UMEH y3rioB

MpakTuyeckas pabora:

PaspelueHve MEH Ha KrveHTe
lMpocMOTp NakeToB paspeLLeHus UMeH

Mopaynb 6. PaspelueHne MMEH y3mnoB ¢ ucnonb3osaHnem DNS

YcTtaHoBKa criyx0bbl cepsepa DNS
HacTtporika cBowicTB cryxbbl cepepa DNS
Hactpoiika DNS 30H

Hactpovika krmeHtoB DNS

Apxutektypa 3anmcen DNS

OvHamndeckas perncTpaumst UMeH
Hactpolika nepegaum 3o0H DNS

MpakTn4yeckasn pa6ora:

YcraHoBKa 1 HacTporika DNS cepBepa anda paspelleHns UMEH y3rioB

HacTtpoiika guHamuyeckon pernctpauum MeH

HacTpovika B3aumogenctaua mexay DNS cepsepamu

HacTtpolika nepapxudeckon cucTeMbl paspeLleHns UMeH C UCNoSb30BaHNEM Pas3HbIX
OOMEHOB B chunanax opraHusaLum

Moaynb 7. MaplipyTusaums

BBeneHve B MapLLpyTU3aLmio

Tabrmua mapLupyTusaumm

MnaHvpoBaHWe MapLLpyTU3aLmn B cpeaHuX 1 Hebomb LmX opraHmn3aLmsx
CospnaHve obLel cxeMbl CeTU OpraHu3aLymn Mexay BCEMU y4acTHUKaMm Kypca
YcTaHoBKa 1 HacTponka Criyxbbl MapLIpyTM3aLmm

MpakTuyeckas pabora:

HacTtporika mapwpytusauum B Windows Yepes KOMaHaHy CTPOYKY

HacTpovika mapLupyTusaLmm ¢ UCMoSb30BaHMeM hyHKUMoHanLHOCTU RRAS
HacTtporika mappytusaumm B Linux

MocTpoeHve mapLupyTM3aLumM 459 MeXCeTeBOro B3auMoaencTsusa B cetu ounvarnos
ArpervpoBaHve mapLpyToB

TectupoBaHue paboTbl MapLLpYTM3aLMKN HA KOMMbIOTEpPax nabopaTopum

Moaynb 8. Ucnonb3oBaHMe NPOTOKOMOB AMHAMUYECKOW MapLLpyTU3aumm

O630p NPOTOKONOB AUHAMUYECKOW MapLUpyTU3aLmumn
PaboTa npotokona Routing Information Protocol (RIP)
Hactpovika RIP Ha mapLpyTusaTopax

MpakTn4yeckas pabora:

MpumeHeHre npoTokona RIP
Tectupoanue paboTbl npoTokona RIP



Moaynb 9. YnpaBrneHue ceTbio

Mpobriembl yNpaBrieHus: CeTEBLIMU YCTPOMUCTBAMM

basa gaHHbIx Management Information Base (MIB)

SNMP — npocTton NpoTOoKON ynpaBrieH!st ceTblo

YcTtaHoBka v HacTpoiika SNMP 3
Ucnonb3osaHne SNMP

MpakTn4yeckas pabora:

e HacTpowika u ncnons3oaHue npotokorna SNMP

Mogynb 10. IP Bepcun 6

Beepnenve B IPV6

Twnbl agpecos IPv6

ApxutekTypa agpecos B IPV6

CoBmecTHOE ucnosnb3oBaHue IPv6 n IPv4

Hactpoiika IPv6 5
Mpobnemsbl IPV6

MpakTn4yeckas pa6ora:

o HasHauyeHve ctatmyeckux IPv6 agpecos
o Hactpowika IPv6 agpecaumm Ha komnboTepax nabopaTtopum

Mogaynb 11. ®annoBbI cepBep, No4Ta u Be6

e PaboTta dhairoBoro cepsepa
e PaboTa NoYTOBOW CUCTEMBI U MOYTOBLIE MPOTOKOSbI
e Pabota Beb cepBepa v npotokon HTTP

MpakTuyeckas pabora:

e HacTpoiika chanrosoro cepeepa
e YcTaHOBKa M HACTPOMKa NOYTOBOro cepBepa
e YcTaHOBKa W HAacTpouka Beb-cepepa

Mogaynb 12. MOHUTOPUHT 1 yCTpaHeHne HenonagoK ceTeBon MHPaCcTPyKTypbl

OCHOBbI MOHUTOPMWHIa CETH

Pa3speLueHre o6umx npobrem ceTeBOro B3aMmMmoaencTBms
OnpenenexHne NCTOYHUKOB BO3HMKHOBEHMS Npobriem

0O630p MHCTPYMEHTOB, UCMOJb3YEMbIX AN YCTPaHEeHUs HEMoaaokK

MpakTuyeckas pabora:

® MOHUTOPWHI COCTOSIHUA CETEBON MHAPPACTPYKTYPbI
e YcTpaHeHue Henonagok ¢ IP agpecamum
e YcTpaHeHue Henoragok C paspeLLeHns UMeH

40 ak.y. + 40 ak.u.

AyauTopHas Harpyska B Kracce ¢ npernogaBaTenem
YA P Py P A CaMoCToATEeNIbHO

Mo oKoH4YaHUM 06YUeHNs1 Ha Kypce MPOBOAUTCA UTOroBas aTtTecTauus. ATTecTauma NpoBoaUTCA B BiOe TecTa Ha
nocreaHeM 3aHATUN UM HA OCHOBaHWM OLIEHOK NMPpaKTUYeckmx paboT, BbINONHAEMbIX BO BpeMsl 06y4eHus Ha Kypce.

KoHTaKTbl LeHTpa
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