BaymaHCKMK y4yebHbIM LeHTp «CneunanucT»

MNMporpamma Kypca AGMUHUCTpUpOBaHUe MexceTeBbIX 3KpaHoB UserGate
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Koa kypca: KO3EPI'2
Tema Ak. yacoB
Mogynb 1. YctaHoBKa 1 6a3oBasi HaCTpomMKa
0630p npogykToB UserGate

* MexceTeBble akpaHbl UserGate;
e 3kocuctema UserGate SUMMA.

YcTtaHoBKa 1 6a3oBas HacTpouKa

® YCTAHOBKAa;
® epBOHaYarbHas HacTpoKKa.

UHTepcpericbl agMmHUCcTpaTopa

e 0030p aAMUHUCTPATMBHBIX UHTEP(ENCOB;
® rpaduryeckun nHTepdenc;
® pHTEepdenc KoMmaHOHON CTPOKMN.

JInuyeHsupoBaHue 4

e 06Lye CBeOEeHMs O NMLEH3MPOBaHWY;
® MpoLIeCC aKTMBaLWN MMLEH3WY;
e paboTta c 0OHOBREHAMW.

PoneBasa mogenb gocryna

e 0030p poresor Mogeny;
® HacTpoWka poreBon Mogernm.

NabopartopHas pa6oTa 1.1. «YcTaHOBKa 1 6a3oBasi HACTPOMKa»

3HAKOMCTBO CO CTEHAOM;
6a3oBas KOHUrypauus;
HacTpoVika poreBon Moaenu;
3KCMOPT/MMMNOPT KOHpUrypaLumy;
HacTpovika DCFW B humarne.

Moaynb 2. Knactepbl
Knactep koHdurypauum

e 00630p knactepoB UserGate;
® HACcTpoWKa KracTepa KoHdurypauum.

OTKa3oyCcTOM4YMBbIN KInacTep

® MPOTOKOSbI OTKa3oycTonuneocTn nepeoro xona (FHRP);
® KOHUEeNuWM KracTepa OTKa30yCTOMYMBOCTY;
® HacTpoWKa Kractepa OTKasoyCTOMYMBOCTMW.

NabopartopHas paboTa 2.1. «KKnacTtepbi»

® HaCTpoWiKa kracTepa KoHdurypauuy;
® HACTpoWKa 0TKa3oyCTOMYMBOrO KracTtepa.



Mogaynb 3. CeTteBas KOHcuUrypauus
30HbI U ceTeBble UHTEPENCDI

® 30HbI;
® ceTeBble MHTepdenchI.

MapwpyTusaums

® LO3bI;
¢ BUPTyarbHble MapLIpyTU3aTOpPbI;
e crTaTudeckasi v AuHaMmyeckasi MapLpyTU3aums.

CeTteBble cepBUCHI

e DNS;
e DHCP.

CeTeBas AuarHocTuka

® MOHWUTOPWHT CeTu;
e npoTokon LLDP.

Na6oparopHas pabota 3.1. «CeteBasi KOHUrypaums»

MapLIpyTU3aLms;
HacTpovika DNS n DHCP;
ceTeBas OMarHocTuKa;
komnoHeHTbl UserGate SUMMA.

Moaynb 4. MonuTukmn cetn
O630p NONUTUK ceTn

obpaboTka Tpaduka Ha NGFW;
obpaboTka Tpaduka Ha DCFW;
OUONMOTEKM SNIEMEHTOB;
cueHapum.

Monutuka mexxceTeBoro JKpaHa

® MpaBuria NoNMTVKN MeXCeTeBOoro aKkpaHa;
® YOeHTUdMKALIA NPUNOXKEHWI;
* paboTa ¢ NpaBunamm NONUTUKM MEXCETEBOIO aKpaHa.

NAT n PBR

e npasura NAT,
* MapLpyTM3auus ¢ UCnosib3oBaHveM nommtuk (PBR).

BanaHcupoBKa 1 ynpasrieH1e NPonycKHON CNOCOGHOCTLIO

e BanaHcupoBKa Harpysku;
® yrNpaBIiEHVE NMPOMYCKHOW CMNOCOGHOCTbHO.

Na6oparopHas pa6oTa 4.1. «[TonuTukn ceTn»

paboTa ¢ bmbrmotekamy,;
npaBuria MEXCeTeBOro aKpaHa;
TpaHCnsAUmMa aipecos;
npaBura 6anaHCPOBKMW.



Mogynb 5. Ceptudmkarbi u nHcnektuposaHue SSL
MpumeHeHne ceptudmkaros B NGFW

® LludpoBbIe cepTudUKaThl;
® HacTpowkn ceptudmkatoB Ha NGFW.

MHcnekTnpoBaHue SSL

e 00630p SSL/TLS;
® HaCTpoWiKa MHCNeKTupoBaHus SSL;
e OTnpaBka AelmdgpoBaHHOro Tpadmka Ha BHELLHE CUCTEMBI.

UHcnekTtnpoBanue SSH

e 0630p SSH;
® HacTpoWiKa uHcnekTupoBaHua SSH.

NabopartopHas paboTa 5.1. «CepTudmkarbl U MHCNeKTUpoBaHue SSL»
® LndpoBbie cepTudmKaThl;
e pHcnektupoBaHue SSL n SSH.
Moaynb 6. UaeHTUdmKaumusa nonb3oBarenen
KomnoHeHTbI naeHTUdMKaLumm nonb3oBarenemn
® crnocobbl aeHTudmKaLuy;
® cepBepbl ayTeHTUdMKaLuY;
® pounm ayTeHTUrKaLmn.
TexHonorus UserlD

e 0630p UserlD;
® Hactpoika UserlD.

Captive-noprtan, areHTbl aBTopu3aLuu, naeHTUdMKaLUA No aTpubyTam

e captive-nopTarn;
® JoKanbHble Nonb30BaTeNM U areHTbl aBTopm3aLmm.

Na6oparopHas pa6ota 6.1. «<MaeHTUdMKaLMA nonb3oBaTenen»
e TexHonorus UserlD;

e captive-nopTar;
® roKasnbHble NOMb30BaTENM M areHT ayTeHTUdVKaLmm.

Mogynb 7. Monutuka 6esonacHocTH
0630p NoNUTHKN 6e3onacHoOCTU

® KOMMOHEHTLI MOMMTUKM 6e30NacHOCTY;
e 006paboTka Tpadmka Npu BKIOHYEHHBIX PYHKUMAX NormTukmn 6esonacHoctn Ha NGFW.

HacTpolika nonuTuk 6esonacHocTn

® HacTpoika hunbTpaumm KOHTeHTa 1 Beb-6e3onacHocCTy;
® cuctemMa OBHapyXeHVS BTOPXEHWIA.

Na6oparopHas pa6ota 7.1. «[onuTtrka 6e3onacHOCTU»

* (hbUrbTpaLMs KOHTEHTA;
® cucTema 0GHapyKEHUS BTOPXKEHUIA.



Mopaynb 8. TexHonoruu npegocTaBrieHUs yaarneHHoro gocrtyna. Yactb 1
0O630p TexHONOrnM yaaneHHoro gocryna

e VPN-TyHHenwm;
e crnocobbl NydrvkaLmm pecypcoB.

Hactpouka VPN caut-cant n VPN yaaneHHoro gocrtyna

e Hactpoiika VPN-TyHHensa camnTt-cawr;
e HacTpoika VPN-TyHHernen yoaneHHoro goctyna.

Na6oparopHas paboTa 8.1. «TexHonorum npegocTaBreHus yaaneHHoro ocTynay

HacTpowka IKEv2 VPN-TyHHens canT-caur;

HacTporka IKEv2 VPN-TyHHeNs yoaneHHoro 4ocTyna;
HacTpovika L2TP/ipsec VPN-TyHHeNA canT-cawT;
HacTpovika L2TP/ipsec VPN-TyHHENs yoaneHHoro gocryna.

Mogaynb 9. TexHonorum npegocTaBneHus yaaneHHoro gocryna. HYacrtb 2
Be6-noprtan
® HacTpovika Beb-nopTana.
Reverse-npokcu
® HacTpoliKa reverse-npoKcu.
Na6oparopHas pa6ota 9.1. «TexHonorum npegocTaBrieHns yaaneHHoro AocTynay

e Beb-nopTan;
® Reverse-npokcu.

Moaynb 10. MOHUTOPUHF, NOUCK U YCTpaHEeHUe HeucnpaBHoOCTEN
CpeacTBa AMarHOCTUKN U MOHUTOPUHTIa

® MOHWUTOPWHI N AMArHOCTUKA;
e onoselleHust 1 SNMP.

XypHanbl u oTyeThbl

e paboTa c XypHanamu;
® OT4YeThl.

TexHn4Yeckas nogaepKKa u yctpaHeHue HemcnpaBHoCcTeN

e paboTa co cnyxbow TexHnieckon nogaepxkm UserGate;
® peLleHre TUNoBbIX NPobGieMm.

Na6oparopHas pa6ota 10.1. «MOHUTOPUHT, XKypHarbl, OTYETHOCTb»

® cpeacrtBa AMArHOCTUKM U MOHUTOPUHIA,
® XypHalbl 1 OTYETbI.

AyLI,I/ITOpHaFl Harpyska B Kracce c npenogaBsateriem

40 ak.y. + 40 ak.u.
CaMOCTOATENLHO

Mo okoH4YaHWM O6y‘-IeHVI$| Ha Kypce npoBoauUTCA Utoroeasd atrectayud. ATtTectaumsd npoBOOUTCA B BUAE TeCTa Ha
nocrneaHem 3aHATUN I Ha OCHOBaHWK OLLEHOK NPaKTU4ECKUX pa60T, BbIMOJIHAEMbIX BO BpeMsA O6y‘-IeHMFI Ha Kypce.
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