BaymaHCKMK y4yebHbIM LeHTp «CneunanucT»

MNMporpamma Kypca HoBble BoamoxHoctn UGOS7 ansa onbITHbIX

aadMUHUCTpPaTopoB
Koa kypca: KO3EPI'3

Tema
Mogaynb 1. O630p HOBbIX (PyHKLUIA
KpaTkuin 0630p HoBbIx oyHkLmIA UGOS7.

WHTepderic komaHaHom ctpokm (CLI).
Kractepsbl ns CLI.

CLI; rMueHsupoBaHue; poriesast Mogernb A0oCTyra.
e TexHnveckas Nnoaaepxka.

NabopartopHas paboTa 1.1. «<YcTaHOBKa 1 6a3oBasi HaCTPOMKa»

3HAKOMCTBO CO CTEHIOM,;
6a3oBas KoHpUrypauus;
HaCTpoMKa porieBon Modeny;
HacTtpovika NGFW B connmarne.

NaboparopHas paboTa 1.2. «PaboTa ¢ knactepamm»

® HacTpoWiKa KracTtepa KoHdurypaumm;
® HACcTpoWKa KracTepa 0TKa3oyCTOMYMBOCTW.

Moaynb 2. CeTeBOM MOHUTOPUHI U AUArHOCTUKA
* HTepdbencol 1 Tpaduk; MapLupyTmsaums; npotokon LLDP.
Na6bopartopHas paboTa 2.1. «CeTeBas kKoHUrypaums U AMarHoCTUKa»

® MapLpyTusauud;
® ceTeBada AnarHoCTuKa.

Mogynb 3. HoBble BO3MOXXHOCTU NOSIMTUK CETU M 6e30nacHOCTU

Hosble BoamoxHocTn GUI 1 pasgena bubrmoTteku.
0630p UserGate Policy Language.

MommTrka MexceTeBOoro akpaHa.

O630p UserGate Application and Security Language.

NaboparopHas pabota 3.1. «[onutuka cetn»

e paboTa c bubrmoTekamu;
® MpaBuWra MeXceTeBOro akpaHa.

Mogaynb 4. TexHonorus UserlD ansa vaeHTudunkaumm nonb3oBarenemn

e O630p UserlD.
e Bregpenve UserlD.

Na6oparopHas pa6oTta 4.1. <MaeHTUMKaumm nonb3oBaTenen ¢ UCNOSIb30BaHNEM

UserlD»

e Hactpoika UserlD;
¢ npoBepka paboTbl UserlD.

ABTOMaTU3aums pa3sepTbiBaHus ¢ nomoLbto Cloud-Init; Platform Management Controller

AK. yacoB



Moaynb 5. Ceptudmkarbl HcnektupoBaHue SSL n SSH
e [IpumeHeHue ceptudumkatos B NGFW.
® VlHcnekTnpoBaHme SSL.
e VHcnekTypoBaHve SSH.
Na6oparopHas pa6ota 5.1. «CepTucukarbl, MTHCNekTUpoBaHue SSL»

* LndpoBbie cepTudmKaThl;
® pHcnekTupoBaHue SSL.

Mogynb 6. HoBble mexaHusmbl B VPN

e [lopnepxka IKEV2.
e [puHumnbl HacTporkn IKEV2 VPN.

Na6oparopHas pa6oTa 6.1. «TexHonorum VPN»
e Hactpowika IKEv2 VPN-TyHHens canT-caur;

e Hactpoika IKEv2 VPN-TyHHens yaaneHHoro gocrtyna.

AyauTtopHasi Harpyska B Kracce ¢ npenogaBaTernem

24 aK.u. + 24 ak.u.
CaMOCTOATENbLHO

Mo oKoH4YaHUM 0GYYEeHVsI Ha Kypce MPOBOAWTCS UTOroBas aTtTecTaums. ATTectauus NpoBOAUTCS B BUde TeCTa Ha
nocrneaHeM 3aHATUM UMM HA OCHOBAHWUM OLIEHOK NpaKTUieckmx paboT, BbINONHAEMbIX BO BpeMsl 06y4eH1s Ha Kypce.
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