BaymaHCKMK y4yebHbIM LeHTp «CneunanucT»

Mporpamma Kypca ApxuTeKTypa 3aluuLleHHbIX nepumeTtpoB: Zero Trust
Ha WireGuard

Koa kypca: BETPACT

Tema Ak. yacoB
Mogynb 1. Apxutektypa Zero Trust

e YacTb 1. [NogrotoBka BUPTyanbHbIX MaLLMH. 6
e YacTb 2. HacTpovika ceTn 1 6a30BbIX KOMMOHEHTOB.

Moaynb 2. WireGuard Mesh ceTb (Teopusi + npakTuka + npoBepKu)

OT VPN « Zero Trust — apXuTeKTypHbI pa3phbIB.

Moyemy legacy VPN He cooTBETCTBYIOT NpuHUMnam Zero Trust.

KpvntongeHTudukaums vs nepmmeTpansHas mogerns 6esonacHocTu. 3
MocTtpoenwe peer-to-peer mesh-cetn Ha WireGuard.

MogrotoBka BUpTYyansHoro cteHaa B VirtualBox. HacTpolika 6a30Bbix ceTEBbIX CEPBUCOB

n SSH-goctyna.

e HacTpowika ceTv 1 6a30BbIX KOMMOHEHTOB.

Moaynb 3. Zero Trust 2FA nopTan (Teopus + npakTuka + NpoBepKM)

MapLupyTmsaums kak ocHoBa nosmMTuk Zero Trust.

Bce ToHkocTu napameTpa AllowedIPs (310 He npocTo mapLupyThi!). 3
Split-tunneling u Full-tunnel: koraa 1 kakow ncnonb3oBaTb.

Hactpowika Authenticated Full-Tunnel ¢ asyxdaktopHon ayteHTUbukaumen (2FA).

Moaynb 4. [inHammyeckan mapuwpytusaums BGP (Teopus + npakTuka + npoBepkm)

OuvHamunyeckas mapLpytusauma nosepx WireGuard.

Mpobriembl ctatudeckmx AllowedIPs. 3
Hactpovika BGP yepes BIRD ans aBTomaTndeckoro obmeHa mapLipytamu.

MoctpoeHnne camoperyrmpyemon mesh-ceTu.

Moaynb 5. ®uHanbHbIA KOHTPOSIbHbLIA NMUCT 1

16 aK.u. + 16 aK.u.

AyauTopHas Harpyska B Kracce ¢ npenogaBaTernem
YA P Py P a caMoCToATEeNIbHO

Mo oKoHYaHUM 0GYYEeHVs Ha Kypce NPOBOAWUTCA UTOroBas atTecTauus. ATTecTauua NpoBoaUTCA B BUOE TecTa Ha
nocreaHeM 3aHATUM UM HA OCHOBaHWM OLIEHOK NMpaKTUYeckmx paboT, BbINONHAEMbIX BO BpeMsi 06y4eHus Ha Kypce.
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